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هناخ تاعلاطاهناخ تاعلاطاتینما  تاعلاطاتینما  يروآ  تاعلاطانف  يروآ  یتینمانف  یتینماياهرادشه  همانربخياهرادشه  همانربخكارتشا  اهكارتشا  اههمانربخ  امهمانربخ  اب  امسامت  اب  ...وجتسجسامت 

 
ییاسانش    شیپ    اه   تدم    زا   ار  REGIN ،  ادناپ    سوریودض    دنمشوه    روتوم

...دوب    هدرک

" ییاسانش شیپ   " و یبای " شیپ   " دنمتردف یاھ  متسیس  ھب  سوریودض  یاھروتوم  زا  یخرب 
هدشن تبث  ھتخانشان و  دیدج ، رایسب  یاھ  سوریو  یتح  ینعی  نیا  .دنتسھ  زھجم  برخم  یاھدک 

.دنتسھ دادسنا  ییاسانش و  لباق  اھ  نآ  طسوت  مھ 

 

راھچ زا  مک  تسد  نآ ، رازفادبدض  ھتفرشیپ  روتوم  یتیرویکس و  ادناپ  تکرش  یاھرازفا  مرن 
 : دنک یم  هدافتسا  دننک ، راک  لمکم  تروص  ھب  دنناوت  یم  ھک  اھ  سوریو  ییاسانش  شیپ  لوژام 

Panda TruPrevent

Panda HDE

Panda IDS/IPS/HIPS

Panda Collective Intelligence (Based on Panda Cloud Security
Technologies)

یتح ار  کانرطخ  دیدج و  یاھ  سوریو  دراوم ، زا  یرایسب  رد  یتیرویکس  ادناپ  یاھرازفا  مرن 
دودسم و ییاسانش ، ناھج ) گرزب  یاھ  ھناسر  ھب  دسر  ھچ   ) ھکبش ناریدم  ھجوت  بلج  نودب 

سوریودض ھمانرب  یاھ  Detection Log ھب یسرتسد  قیرط  زا  طقف  نیا   ) دننک یم  ھنیطنرق 
( تسا هدھاشم  لباق  ھکبش  ناریدم  یارب  طقف  و 

یسررب و لیلحت ، ھلحرم  ھب  یتح  ھتفرشیپ  یاھرازفادب  زا  یرایسب  ھلئسم ، نیا  ھب  ھجوت  اب 
...اریز دنسر ؛ یمن  مھ  یناسر  علاطا 

دنوش یم  ھنیطنرق  دودسم و  راکدوخ "  " تروص ھب  -         

دوش یم  ھیھت  راکدوخ "  " تروص ھب  اھ  نآ  یزاسکاپ  دک  -         

ار یزاسکاپ  دک  نیا  راکدوخ "  " تروص ھب  ادناپ  تلاوصحم  یاھ  یرتشم  مامت  -         
.دنوش یم  یناسر  زورب  هدرک و  تفایرد 

تروص ھب  ار  Regin دننام مجاھم  دیدج و  یاھرازفادب  ادناپ ، سوریودض  ھک  نیا  ھجیتن 
قوب رد  ار  نآ  فشک  دنھاوخب  رگید  یاھ  تکرش  ھک  نیا  زا  لبق  هدرک ، فشک  ناھنپ  راکدوخ و 

.دننک انرک  و 

تلاوصحم مامت  ھک  دھد  یم  ناشن  ھنایار  نمیا  تکرش  یاھ  ملاعتسا  تاقیقحت و  لاح  رھ  ھب 
ییاسانش ار  Regin رازفادب یمیدق  دیدج و  یاھ  ھنوگ  مامت  یتیرویکس ، ادناپ  تکرش  رازفادبدض 
سوریو نیا  تیلاعف  ای  ذوفن  تباب  زا  یصاخ  ینارگن  دیابن  ھکبش  ناریدم  دننک و  یم  یزاسکاپ  و 

هدافتسا Panda GateDefender eSeries رازبا زا  ھک  یزکارم  رد  هژیو  ھب  دنشاب ؛ ھتشاد 
. دنتسھ فذح  ییاسانش و  لباق  ھکبش ، نورد  ھب  ذوفن  زا  لبق  اھ  سوریو  نیا  نوچ  دننک ، یم 

هاگن کی  رد   Regin رازفادب
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4  -  80   هرامش    همانربخ
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بلاطم    نیرت    هدننیب    رپ

هزورما ھک  اھ  نکشرتلیف  هرابرد 
دراد راداوھ  یلیخ 

کوب سیف  یبلقت  ھحفص  یسررب 
freeGate رازبا زا  ھک  ینامز 

دینک یم  هدافتسا 
نیسح ای  سوریو  تیلاعف 

سوریودض 2014 یشیامزآ  ھخسن 
ادناپ 2014 لیمکت  ھب  دش  رشتنم  ادناپ 

دیریگب هزیاج  دینک و  کمک 
دوخ سکافریاف  تینما  رکف  ھب  رگا 

...دیناوخب دیتسھ 

یربراک مان 

دورو زمر 

شاب  ھتشاد  رطاخب  ارم 

دورو دورو

روبع زمر  یبایزاب 
یربراک مان  یبایزاب 

یربراک باسح  داجیا 

 

رابخا    نیرخآ

شیپ اھ  تدم  زا  ار   Regin ادناپ ، سوریودض  دنمشوھ  روتوم 
...دوب هدرک  ییاسانش 

!؟  ...میوشن گنیشیف  تلامح  ھمعط  ھنوگچ 
اھ مک  بو  ندش  کھ  دروم  رد  یتینما  رادشھ 

ھنایار نمیا  متسیس و  هاگپ  تکرش  یراجت  یراکمھ  عورش 
تیاس بو  هدیزگرب  رازفا  مرن  نشکتورپ 2015 ،  لابولگ  ادناپ 

ADSLZone
یکوب سیف  یاھدادیور  زا  هدافتسا  ءوس  یتنرتنیا و  یاھ  بیرف 

...
" ھکساملاب ھلمح   " ضرعم رد  نوف  یآ  ناربراک  یتینما :  رادشھ 

...یربیاس نامرجم  ناتسد  رد  نیون  یاھ  یروانف 
؟ ...میھد شیازفا  ار   Gmail یربراک باسح  تینما  ھنوگچ 

رارق یتنرتنیا  هدرتسگ  کھ  ضرعم  رد  لاپورد  یتینما :  رادشھ 
! تفرگ

ھب  OS X دیدج ھخسن  زا  ادناپ  کم  تحت  یاھ  سوریودض 
...دننک یم  ینابیتشپ  یبوخ 

ھس رد  اھرازفادب  زا  دیدج  ھنوگ  نویلیم  زا 20  شیب  ییاسانش 
لاس 2014 موس  ھھام 

… ! دیشاب نیوولاھ  یاھ  سوریو  بقارم 
The ICE Cyber Crime ریگجاب رازفادب  یتینما :  رادشھ 

Center
یم لاعف  ھنوگچ  تسیچ و  یا " ھلحرم  ود  تیوھ  دییأت  تیلباق " 

؟ ...دوش
یتینما صقن  زا  یشان  تادیدھت  لباقم  رد  ادناپ  نیکرتشم  یمامت 

! دنتسھ ناما  رد  تنیوپرواپ 
Infante D. ینامرد یکشزپ  زکرم  ادناپ :  گرزب  نایرتشم 

لاغترپ روشک   ، Pedro
یمن یدج  ار  اھنآ  ناربراک  یخرب  ھک  مھم  یتینما  ھتکن  شش 

! دنریگ
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ادناپ        طسوت  هدش  ییاسانش  ناونع 

Bck/Regin.A ، Generic Malware ، Trj/CI.A

یمومع Generic Malwareو یاھ  مان  اب  ادناپ  طسوت  ھک  ییاھرازفادب  حیضوت :
سوریودض یبای  شیپ  ییاسانش و  شیپ  لوژام  طسوت  عقاو  رد  دنا ، هدش  ییاسانش  Trj/CI.Aای

زا مادکرھ  طسوت  قیرط  رھ  ھب  ھک  دنتسھ  یلاعف  یاھرازفادب  اھ  نیا  .دنا  هدش  فشک  ادناپ 
.دنتسھ یزاسکاپ  فشک و  لباق  ادناپ  تلاوصحم 

تلاوصحم رد  اھرازفادب  هژیو  صاخ و  یدنب  ھقبط  Trj/CI.A ای Generic Malwareو 
رد ار  نآ  تاعلاطا  کانرطخ  سوریو  کی  تیلاعف  نامز  نایاپ  ات  تسا  نکمم  ھک  دنتسھ  ادناپ 

Generic Malware یلک مان  ھب  صاخ  سوریو  نآ  ھک  دنوش  ثعاب  دنراد و  ھگن  دوخ 
دنناوت یم  یمومع  یاھ  مان  یاراد  یاھرازفادب  نیا  رب  هولاع  .دنوش  ییاسانش  Trj/CI.Aای

Panda HDE ،Panda Cloud دننام سوریودض  یبناج  یاھ  لوژام  زا  مادک  رھ  طسوت 
.دنوش ییاسانش  ییاھنت  ھب  ...و  Engine

 : رازفادب عون 

/APT / تاعلاطا تقرس  یسوساج و  رازفا  مرن   / (RAT) ناژورت رود /  کب 

: برخم لیاف  یلصا  MD5 Hash 

 

2C8b9d2885543d7ade3cae98225e263b

 : راشتنا خیرات 

رذآ مود  زا  کانرطخ  دیدج و  یاھ  ھنوگ  نآ ، زا  لبق  لاس 1387 و  زا  یمیدق  یاھ  ھنوگ 
.نآ زا  لبق  1393 و 

دوجوم ییاسانش  شیپ  یاھ  لوژام  طسوت  اھ  سوریو  راکدوخ  فشک  ناکما  لیلد  ھب  حیضوت :
رظن رد  سوریو  فشک  یارب  یمسر  قیقد و  خیرات  ناوت  یمن  سوریودض  یاھ  ھمانرب  رد 
دشاب یم  هدش  دای  یاھ  خیرات  زا  لبق  ادناپ ، طسوت  رازفادب  نیا  فشک  خیرات  نیاربانب  .تفرگ 

 : یبیرخت یلصا  یاھ  تیلاعف 

ای یصخش   ) زودنیو لماع  متسیس  اب  یا  ھنایار  یاھ  متسیس  رد  یریذپ  بیسآ  داجیا  -         
( یرورس

هوبنا تروص  ھب  هدش  یدنب  ھقبط  تاعلاطا  تقرس  تبقارم و  ذوفن ، -         

 

؟ مینامب نوصم  Regin سوریو تلامح  ذوفن و  زا  ھنوگچ 

یمیدق دیدج و  یاھ  ھنوگ  یمامت  ھک  دھد  یم  نانیمطا  امش  ھب  یتیرویکس  ادناپ 
ھک یطرش  ھب  دنتسھ ؛ ییاسانش  لباق  ادناپ  سوریودض  دنمتردق  روتوم  طسوت  Regin سوریو

: ددرگ تیاعر  ینامزاس  نانکراک  ھکبش و  ناریدم  فرط  زا  ریز  تاکن 

یور رب  نآ  درکلمع  رد  لکشم  دوجو  مدع  زا  نانیمطا  ادناپ و  رازفا  مرن  لماک  ندوب  زورب  - 
ینامزاسیاھ متسیس  اھرورس و  مامت ” “

 : ھکبش تینما  یاھ  تسایس  مامت  حیحص  قیقد و  فیرعت 

ھکبش تامیظنت  لرتنک  ھنومن :  یارب 
اھ ھیحلاصا  مئاد  تیریدم  نامزاس و  یربراک  یرازفا  مرن  یناسر  زور  ھب 

روبع یاھزمر  تیریدم 
( مھم رایسب   ) ھکبش رد  ینامزاس  نانکراک  یسرتسد  ھناریگ  تخس  قیقد و  فیرعت 

کینورتکلا تسپ  تینما  ھب  طوبرم  نیناوق  قیقد  فیرعت 
ھکبش تینما  هزوح  رد  یا  هرود  یاھ  یناسر  علاطا  ینامزاس و  نانکراک  شزومآ 
نانکراک یتنرتنیا  یاھ  یسرتسد  رب  تراظن  تنرتنیا و  گنیروتینام  رازبا  زا  هدافتسا 

رگید مھم  دراوم  نامزاس و  ھب  یدورو  یتنرتنیا  تایوتحم  شیلااپ 

لمکم یاھرازبا  زا  هاگ  ھب  هاگ  یصخش  یاھ  ھنایار  رد  ھکبش و  رددیناوت  یم  نیا  رب  هولاع 
Panda Cloud نیلانآ ناگیار و  ھمانرب  لثم  اھ  سوریو  یزاسکاپ  ییاسانش و 

ھکبش ای  ھنایار  رد  هدش  بصن  یتینما  ھمانرب  عون  رھ  اب  اھ  ھمانرب  نیا  .دینک  هدافتسا  Cleaner
امش یا  ھنایار  تازیھجت  یور  رب  یتینما  دنمتردق  ازجم و  ھیلا  کی  دنتسھ و  راگزاس  امش 

.دننک یم  داجیا 

زا نآ  یریذپ  بیسآ  مدع  زا  نانیمطا  ھکبش و  تینما  بیرض  شیازفا  یارب  دیناوت  یم  نینچ  مھ 
یاھ هاگرد  یور  رب  (UTM) اھدیدھت ھچراپکی  تیریدم  یاھرازبا  دننام  لمکم  یاھ  رازبا 
ای نامزاس و  یت  یآ  تازیھجت  رب  تراظن  گنیروتینام و  یاھرازبا  ھکبش ، تنرتنیا  یلصا 

لاغترپ روشک   ، Tesco یتعنص هورگ  ادناپ ، گرزب  نایرتشم 
رد پا " ستاو   " یطابترا ھمانرب  زا  یلعج  ھخسن  کیراشتنا 

تنرتنیا یاضف 
مرف تلپ   ، Com.ll یکناب رازفادب  راشتنا  مھم :  یتینما  رادشھ 

دیوردنا
تلاایا  ، Data Solutions تکرش ادناپ :  گرزب  نایرتشم 

اکیرمآ هدحتم 
داجیا یارب  یتنرتنیا  نارادربھلاک  هزات  ھناھب  ...لاوبیا  سوریو 

ناربراک ینارگن  هرھلد و 
رطخ ضرعم  رد  سکاب  پارد  یربراک  باسح  نویلیم  تفھ 

...دنراد رارق 
زا شیب  تقرس  تچ و  پنسا  یربراک  یاھ  باسح  ندش  کھ 

یصوصخ سکع  رازھ   200
یاھ سکع  راشتنا  تچ و  پنسا  یربراک  یاھ  باسح  ندش  کھ 

یقلاخاریغ
مرن یاھ  ھتسب  اب  تنرتنیا ....  رد  ناناوجون  ناکدوک و  تینما 

یتیرویکس ادناپ  یرازفا 
؟ دنتسھ نما  ردقچ  تنرتنیا ، رد  ام  نادرگرس "  " یاھ هداد 

دئوس روشک  ، BERNERS AB تکرش ادناپ ، نایرتشم 
Viator رد یربراک  باسح  نویلیم  کی  زا  شیب  تقرس 

نف بلق  رد  گرزب  یتینما  هرفح  هرابرد Bash Bug ؛ زیچ  ھمھ 
تاعلاطا یروآ 

یت یآ  تینما  تامدخ  تکرش  ادناپ ، گرزب  نایرتشم 
اکیرمآ هدحتم  تلاایا  ، AAAntivirus

دیروخن ار  نیغورد  تاغیلبت  بیرف  ...دیشاب  بقارم  لپا  ناربراک 
!

اکیرمآ  ، Home Depot نیلانآ تخادرپ  متسیس  ھب  اھرکھ  ذوفن 
یبیرخت کسیر  نیرتشیب  اب  یتینما  هرفح  کی  ھقباس  یب  فشک 

نکمم
 ! دزاس یم  رت  نما  ار  ناربراک  یصوصخ  میرح  لپا 

،Medistar ینامرد یکشزپ و  زکرم  ادناپ ، گرزب  نایرتشم 
ناملآ روشک 

یربیاس تینما  یصصخت  هاگشیامن  نیتسخن  رد  یتیرویکس  ادناپ 
ناریا

CANON یاھرگپاچ رد  کانرطخ  یریذپ  بیسآ  کی  فشک 
ناتسلگنا روشک  وروکآ ، تکرش  ادناپ :  گرزب  نایرتشم 

روشک یزاجم  یاضف  یزاس  نما  رد  یصوصخ  شخب  تلود و 
دنراد زاین  مھ  ھب 

روشک یزاجم  یاضف  یزاس  نما  رد  یصوصخ  شخب  تلود و 
دنراد زاین  مھ  ھب 

یارب کوب  سیف  دیدج  رازبا  دینک ...  تاقلام  یبآ  روسانیاد  اب 
امش یصوصخ  میرح  تینما  شیازفا 

 ... دش کھ  لیم  یج  یربراک  باسح  نویلیم  زا 5  شیب 
دنلھ روشک   ، Delta Wines تکرش ادناپ :  گرزب  نایرتشم 

یتنرتنیا ھتساوخان  یاھ  ھنوزفا  ھقباس  یب  موجھ 
؟ تسین رصقم   iCloud ارچ

 ، iBurst تنرتنیا تامدخ  تکرش  ادناپ :  گرزب  نایرتشم 
یبونج یاقیرفآ 

یریذپ بیسآ  دروم  رد  یتینما  یاھ  تکرش  یدج  رادشھ 
دیوردنا
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.دھد یم  رارق  امش  رایتخا  رد  ار  یا  ھتفرشیپ  تلاوصحم  اھ  نآ  زا  مادکرھ  یارب  یتیرویکس 
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نیا یکسرپسک  نیا  مدیمھفن  طقف  ھتفرگ  کتنامیس  ور  سوریو  نیا  نم  رظن  ھب 
؟ تسا هراکیچ  طسو 

! راگنا هدیدنخ  یم  هدرک  یم  دصر  شیپ  لاس  ود  زا  لومعم  قبط 

 

تارظن تسرھف  ددجم  یراذگراب 
بلطم نیا  تارظن  ھب  طوبرم  سا  سا  رآ  دیف 

رظن    لاسرا

مان  

لیمیا  

دیھد علاطا  نم  ھب  ار  تارظن  رد  هدمآ  دوجو  ھب  تارییغت   

یسراف تنماک  یج
یموج تکرش  : طسوت ینابیتشپ  ھمجرت و 

وجتسج رابخا نامدیچ اھ یگژیو 
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